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PRINCIPAIS RECURSOS E BENEFICIOS DA PLATAFORMA

Antes de comecar, conheca as principais vantagens de nosso portal de certificacao:

+ Conformidade total com o PCI DSS 4.0.1, garantindo a protecao
dos dados do cartao.

» Processo flexivel: vocé pode iniciar sua certificacdo e retoma-la
em uma data posterior sem perder o progresso que fez

» Projetado para agéncias de viagens, atendendo aos requisitos
da IATA.

+ Chatbot inteligente que acompanha vocé passo a passo,
resolvendo duvidas instantaneamente.

« Informacdes claras e explicativas em cada etapa, com um
glossario util sempre disponivel.

« UI/UX moderna, facil de usar e intuitiva.

Painel de controle visual com o status atual do processo e as
secOes pendentes.

Tudo em uma Unica plataforma: evite alternar entre sistemas ou
e-mails para avancar em sua certificagao.

Documentag¢do automatica: gere e baixe instantaneamente
todos os certificados e relatérios apds a conclusao.

Formularios inteligentes que reutilizam suas informacdes para
gue vocé ndo precise repetir dados.

Traducao automatica de suas respostas para o inglés, alinhada
aos padrdes internacionais.

Suporte multilingue, ideal para usuarios de diferentes regides.
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LIMITACOES A SEREM LEVADAS EM CONTA

Para lhe proporcionar uma experiéncia tranquila e sem atritos, nossa plataforma foi projetada para funcionar sem a
necessidade de criar contas de usuario. No entanto, isso traz algumas considera¢des importantes:

Todo o processo deve ser concluido usando o mesmo navegador e dispositivo em que vocé fez o pagamento. Caso
contrario, vocé perdera seu progresso:

* Nao é possivel continuar o fluxo em um dispositivo ou navegador diferente.

« Por esse motivo, vocé nao podera compartilhar seu progresso com outra pessoa para que continue por voceé.
O rastreamento é feito por meio de cookies do navegador:

« Se vocé excluir seus cookies ou alterar seu navegador, perdera o progresso feito.

Gracas a essa arquitetura, nao ha necessidade de registrar ou memorizar senhas, o que torna o processo mais rapido e
facil.

;: BOTECH
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FLUXO COMPLETO DO PORTAL DE
CERTIFICACAO PCI DSS 4.0.1
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ACESSO INICIAL

O usuario nao precisa de uma conta ou

login.

Vocé sabe qual é o tipo de certificacao
PCI DSS v4.0.1 mais adequado para
proteger sua empresa?

Descubra qual certificagao vocé
precisa sem compromisso

Inicio =

B Li e aceito os termos e condicdes de servico e a politica de privacidade.

USO DE COOKIES INICIAR

Todo o rastreamento é feito por cookies Ao aceitar os termos e condic¢des e clicar

do navegador. em “Inicio", o fluxo é iniciado.

+ /A Vocé ndo deve excluir os cookies

do dominio do portal, ou perdera o

progresso. ? BOTECH




? BOTECH Portal de certificagdo comercial

1. DETALHES DE ﬂ
CONTATO Detalhes de contato

Digite seu nome, endereco de e-mail e numero de telefone

4 )

E-mail corporativo Nome e sobrenome *

* Nome e sobrenome

Pais

Telefone

E-mail corporativo *

Pais *

Selecione seu pais v

Telefone *

oy
h H
o

& Voltar Préximo -
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2. TIPO DE
ENTIDADE

+ Agéncia de viagens (IATA) — o fluxo
continua.

» Provedor de servicos — o fluxo é
interrompido. Um membro da equipe
entrara em contato diretamente com
VOCE.

&« Voltar

Tipo de entidade

A que tipo de entidade ele pertence?

@ Agéncia de viagens (IATA)

Provedor de servicos

)
)

Proximo -
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3. TIPO DE PROCESSO
A SER REALIZADO o1 02 03

+ Certificagdo PCI DSS (primeira vez)

» Re-certificacao do PCI DSS (ja possui AOCs

anteriores) . .
Tipo de processo a ser realizado

Selecione a op¢do que se aplica a vocé

Certificacao PCI DSS
(Primeira vez)

Re-certificacdo do PCI DSS
(Ja tenho AOCs de anos anteriores)

& Voltar Proximo -
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4. CESSAO OU 01 02 03 04
CONFIRMACAO

Atribuicdo ou confirmacao do SAQ

DE SAQ Selecione se vocé precisa atribuir um novo SAQ ou confirmar o existente.
Tipo de SAQ: Para atribuir ou validar corretamente seu tipo de SAQ, selecione o(s) método(s) de
cobranca usado(s) por sua agéncia. Se tiver duvidas sobre os métodos, vocé pode
« SAQB consultar uma descrigéo detalhada abaixo.
« SAQA
« SAQC-VT @I Cartdo presente - SAQ B
(Eu uso pinpads fisicos)

Usar GDS - SAQ A

(Sabre, Amadeus, Galileo, etc.)

Uso de terminal de pagamento virtual - SAQ
= C-VT

Usar GDS

Colecdo de cartdes presente

Terminal de pagamento virtual

SAQB SAQ A SAQ C-VT

&« Voltar Préoximo =
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5. DADOS DE
SERV'QO 01 02 03 04 O5

Um resumo é exibido com: Dados de SerVIQO

, , Abaixo, vocé encontrara os detalhes do servico selecionado e seu preco.
+ Tipo de entidade

» Tipo de processo 4 B
. Tipo de SAQ TIPO DE ENTIDADE Agéncia de viagens
e Pais TIPO DE PROCESSO Certificacdo PCI DSS v4.0.1
* Preco final TIPO DE SAQ SAQB
+ Botdo de pagamento PAIS Brasil

redirecionando para o checkout

Seguro PRECO US $250.00 (IVA incluido)

PAGAR AGORA
g S

& Voltar



6. PAGAMENTO DO
SERVICO ESCOLHIDO

Se o pagamento for bem-sucedido, redirecione
para:

https://br.comercios.botech.info/after-checkout/

Se tudo estiver correto — botdo “Inicio".

Se houver um erro — é exibida uma mensagem de
erro

/\ IMPORTANTE: Se vocé fechar o navegador ou
sair da pagina apoés efetuar o pagamento, podera
retomar o processo acessando diretamente o link

a seguir:

% https://br.comercios.botech.info/after-checkout/

E%EDTECH

Escolha uma moeda:

US$ 250,00

‘ © R$ 1.424,26

Certificagao PCI DS5 v4.0.1 - SAQ CV-T R$ 1.424.26

Subtotal R$ 1.424.26

Adicionar codigo promocional

Total devido R% 1.424.26

¥ Ocorreu um erro

Para acessar esta pagina, vocé deve ter concluido o pagamento com
sucesso. Se ja tiver efetuado o pagamento, entre em contato conosco
pelo e-mail info@botech.info para solucionar o erro.

< VOLTAR AD TOPO

Dados para contato

Dados de contato

B e-mail@exempla.com
&, (11) 96123-4567
Forma de pagamento

QO = Cartio

Dados do cartdo

- - L]
2341234 1234 1234 vss [ 030 =
AR @
Nome do titular do cartdo
Endereco de cobranca
Brasil v

Preencha o endereco manualments

sr| Google Pay

Pagamento bem-sucedido

Seu pagamento foi bem-sucedido! Agora vocé pode iniciar o
processo de Certificagao PCI DSS v4.0.1 para seu SAQ B.

INICIO >


https://br.comercios.botech.info/after-checkout/
https://br.comercios.botech.info/after-checkout/

7. INSTRUCOES

Pagina com explica¢des claras sobre como
concluir a autoavaliac¢ao.

Leia esta secdo com atencao antes de
prosseguir. Sequir as instrucdes
cuidadosamente evitara problemas durante
o processo de certificacdo e o ajudara a
conclui-lo sem problemas.

? BOTECH Portal de certificagcdo comercial

Instrucgoes:

A seqguir, explicamos as etapas a serem seguidas e as ferramentas disponiveis para que vocé possa executar corretamente
a solucéo das perguntas que abrangem os requisitos aplicaveis do PCI DSS v4.0.1 do SAQ (Self Assessment
Questionnaire) “Tipo SAQ B”.

Respostas
Vocé tera apenas 3 opcdes para responder:

1. Implementado: os testes planejados foram realizados e todos os elementos do requisito foram atendidos
conforme declarado.

-

2. | Ndo implementado: alguns ou todos os elementos do requisito ndo foram atendidos, ou estdo em processo de )
implementacdo, ou exigem mais festes antes que o comerciante possa confirmar que foram implementados. Se
um requisito do site se enquadrar nessa categoria, ndo sera permitido obter a certificagao, pois nao
sera uma resposta valida.

\_ J

3. Néo aplicavel: o requisito nfdo se aplica ac ambiente do trader.

Descricao

A descricdo & um texto que explica detalhadamente a pergunta do questionario e como implementar os requisitos
do padrido PCl DSS. Esse texto € adequado para que todos 0s usuarios tenham uma compreensdo completa de
cada pergunta.

Tabela de justificativas

Ao responder "N&o aplicavel”, vocé deve incluir uma justificativa do motivo pelo qual essa pergunta deve ser
excluida de nossa certificacéo (a resposta sera considerada valida e, ao escrever a justificativa, vocé podera salvar
e continuar com as outras perguntas).



? BOTECH Portal de certificagcao comercial

Informacodes de contato

8. I N FO RMAgé ES Forneca os principais detalhes de sua empresa
D E Co N TATO * Indica que o campo € obrigatorio

« Nome da empresa Nome da empresa * Nome de contato da empresa *
« DBA (nome comercial)
« Endereco postal
it DBA (atuando comercialmente como) Posicdo de contato da empresa *
i Ite
« Nome do contato
» Posicdo na empresa :
S P Endereco postal da empresa * Numero de telefone para contato *
« Numero de telefone para contato i
. G
« E-mail de contato
Endereco de e-mail de contato *
Site principal da empresa *

\e s

& Voltar Proximo =
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9. ASSINATURA DA
ENTIDADE AVALIADA Assinatura da entidade avaliada

Coloque sua assinatura para confirmar as informacgoes fornecidas
Assinatura digital desenhada na tela para

confirmar os dados inseridos. Por favor, assine abaixo como a pessoa responsavel pelo processo de certificacdo. Como
esta & uma autoavaliacéo, vocé certifica a preciséao das respostas fornecidas.

& Voltar Préximo -
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10. RESUMO
EXECUTIVO Parte 2: Resumo executivo

Parte 2a. Canais de pagamento do comerciante (selecione todos os que se aplicam):
Canais de pagamento do comerciante:

« Pedido por correio/telefone (MOTO) Indique todos os canais de pagamento usados pela empresa que estdo incluidos nessa avaliacio.

» Comércio eletronico

+ Cartdo presente @ Pedido por correio / por telefone (MOTO)

« Qutro canal

Dois botoes importantes ja aparecem aqui para
P J P autp =) Comeércio eletrénico

facilitar sua experiéncia:

+ Botao Glossario: oferece acesso imediato a uma

lista de definicbes de termos usados nas Cartdo de presente
perguntas de autoavaliagdo. -

+ Botao Salvar: permite salvar o URL atual do
formulario para que vocé possa recupera-lo @ Outro canal pago néo incluido
posteriormente de qualquer lugar da plataforma.

GLOSSARIO SALVAR & Voltar Préximo -

N NI NI N




11 o D ESC R I QAO DA ; BOTECH Portal de certificagdo comercial
FUNGCAO DO CARTAO
G

DE PAGAMENTO
Parte 2b. Descricdo da funcdo do cartao de pagamento

Explicagdo sobre o uso de cartdes em cada canal

selecionado. Para cada canal de pagamento incluido nesta Avaliacio selecionado na Parte 2a acima, descreva como o comerciante
armazena, processa e/ou transmite os dados do titular do cartéo.

B3 Comércio eletrénico

D Pedido por correio / por telefone (MOTO)
i
s

& Voltar Proximo -



? BOTECH Portal de certificagcio comercial

Ay [£7] cLossARIO
12. DESCRICAO DO
AMBIENTE DO CARTAO Parte 2c. Descricao do ambiente do cartao de pagamento
D E PAGAM E NTO Fomega uma descricdo de alto nivel do ambiente coberto por essa avaliacio.

Por exemplo:

« Conexdes de e para 0 ambiente de dados do titular do cartdo (CDE).
Solicitacoes: . Componentes criticos do sistema dentro do EDC, como dispositivos de POI, bancos de dados, servidores da Web,

. - efc., e quaisquer outros componentes necessarios baseados em taxas, conforme apropriado.
» Detalhes do ambiente do cartdo de pagamento _ _ )
« Componentes do sistema que podem afetar a seguranca dos dados do fitular do cartao.

» Seincluir segmentacdo de rede

Indigque se o ambiente inclui segmentagdo para reduzir o escopo da avaliacdo (consulte a secdo "Segmentagdc” do PCI
DSS para obter orientac&o sobre segmentacado).

@ Sim @ Nao

€ Voltar Préximo =



13. LOCAIS E
INSTALACOES NO
ESCOPO DA
APLICACAO

Adicione todas as instalac¢des incluidas no
escopo da certificacao.

; BOTECH Portal de certificagdo comercial

Parte 2d. Locais e instalagées no escopo da aplicagao

Liste todos os tipos de locais/instalactes (por exemplo, estabelecimentos de varejo, escritorios corporativos, data
centers, call centers e salas de correio) no escopo da avaliacio do PCI DSS.

Tipo de instalagdo Numero total de instalagoes Localizagéo (cidade, pais)




14. PRODUTOS E
SOLUCOES
VALIDADOS PELA
PCI SSC

Vocé usa produtos validados pelo PCI SSC?

» Se for o caso, eles devem ser registrados.

? BOTECH Portal de certificacdo comercial

Parte 2e. Produtos e solucdes validados pelo PCI SSC

O comerciante usa algum item identificado em alguma das listas de produtos e solucdes validados pelo PClI SSC?

Formmeca as sequintes informacdes sobre cada item que o comerciante usa das listas de produtos e soluctes validados
pelo PCI S5C:

Nome do produto ou da solugdo Versdo do produto ou Padrdo do PCI SSC em relagao ao qual o Nimero de referéncia da Data de expiracdo da lista

validado pelo PCI S5C da solugao produto ou a solugao foi validado lista do PCI SSC (AAAA-MM-DD)
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[57] GLossARIO

15. PRESTADORES DE . comerc:r: :eemzrzapﬂrestadores c!e servigos extgrnos |
coes com um ou mais prestadores de servicos externos que:
SERVICOS EXTERNOS

Vocé usa servicos de terceiros?

Eles armazenam, processam ou transmitem dadeos do titular do cartdo em nome do comerciante (por exemplo, gateways
de pagamento, processadores de pagamento, provedores de servigos de pagamento (PSPs) e armazenamento externo).

» Se for o caso, vocé deve adicionar os

fornecedores envolvidos. @ u

Eles gerenciam os componentes do sistema incluidos no escopo da avaliagdo do PCI DSS do comerciante, por exemplo,
por meio de servicos de monitoramento de seguranca de rede, servicos antimalware, gerenciamento de eventos e
incidentes de seguranca (SIEM), centrais de atendimento e contato, servicos de hospedagem na Web e provedores de
nuvem laas, Paas, Saas e Faas.

Eles podem afetar a seguranca do EDC do comerciante (por exemplo, fomecedores que fomecem suporte por meio de
acesso remoto e/ou desenvolvedores de sofiware personalizado).



1 6. E L EG I B I LI DAD E ? BOTECH Portal de certificagdo comercial
PARA PREENCHER
O SAQ

Parte 2h. Elegibilidade para preencher o SAQB

Selecdo do motivo de elegibilidade para O comerciante certifica a elegibilidade para preencher esse Questionario

esse tipo de SAQ. de autoavalia¢ao para esse canal de pagamento porque:

As opc¢des disponiveis podem variar de 4 N
acordo com o tipo de SAQ selecionado. (0 O comerciante usa apenas uma maquina de impressao e/ou usa apenas terminais discados auténomos

(conectados por meio de uma linha telefénica ao processador do comerciante) para obter informacées de cartao
de pagamento dos clientes.

[:] Os terminais discados autdnomos ndo estdo conectados a nenhum outro sistema no ambiente do trader.
D Os terminais discados auténomos nao estdo conectados a Internet.
D O comerciante ndo armazena dados da conta em formato eletrénico.

D Quaisquer dados de conta que o trader possa manter estdo em papel (por exemplo, relatérios ou recibos
impressos), e esses documentos ndo sdo recebidos eletronicamente.

- J

& Voltar Préximo =



17. DATA DE ? BOTECH Portal de certificagdo comercial
CONCLUSAO DA
AUTOAVALIAGCAO

Selecione se algum requisito do SAQ nao
pdde ser atendido devido a restri¢des legais.

Data de conclusdo da autoavaliacao
Houve algum requisito do SAQ que nao péde ser atendido devido a restricdes legais?

CERICE

&« Voltar Préoximo =



18. Pe rg u ntas d O SAQ ? BOTECH Portal de certificagao comercial

0% Completado

Com base no tipo de SAQ escolhido.

+ Cada pergunta permite as seguintes respostas:

* Implementado Pergunta 1 - Requisito (3.1.1)

* Nao implementado
Todas as politicas de seguranca e procedimentos operacionais identificados no Requisito 3 sio:

* Nao aplicavel
« Documentado.

+ Sevocé responder "Nao aplicavel", devera « Atualizado.
jUStiﬁcar. « Emuso.

Um bot3o de chave aparece aqui para mostrar o » Conhecido portodas as partes envolvidas.

status das perguntas e facilitar a navegacao
entre elas e uma barra de progresso para

mostrar a porcentagem de perguntas concluidas:
. @ Implementado
+ Botao Resumo: exibe o status geral das
respostas, mostrando rapidamente as perguntas
ndo respondidas e as respostas para as demais.
Isso facilita a navegacdo para qualquer pergunta o BT W EEECE

com um clique.

N&o aplicavel
RESUMO @




190 R ECO N H ECI M E NTO % BOTECH Portal de certificacdo comercial
DO COMERCIANTE

Confirmagdo final dos dados e da autoavaliagao Parte 3a. Reconhecimento do comerciante
realizada.

O signatario confirma:

Selecione todas as opc¢des aplicaveis:

D O Questionario de autoavaliacdo do PCI DSS B, versao 4.0.], foi preenchido de acordo com as instrucdes
nele contidas.

D Todas as informagdes contidas no questionario de autoavaliacdo SAQ e nesta declaracdo representam com
precisdo os resultados da avaliacdo do comerciante em todos os aspectos materiais.

D Os controles do PCI DSS devem ser mantidos em todos os momentos, conforme apropriado ao ambiente
do comerciante.

.

& Voltar Préximo =



20. ATENCAO!
REVISAO FINAL

Mensagem final: "SAQ concluido com éxito"

Antes de prossequir, verifique se todas as
informacdes inseridas estao corretas. Depois
gue a documentacao e o certificado forem
gerados, nao sera possivel modificar nenhuma
resposta ou voltar atras no processo.

Opcoes disponiveis:

« Informacgoes de revisao — voltar ao inicio apés
0 pagamento para verificar cada resposta.

+ Gerar documentacao — fazer download de
documentos e certificados

? BOTECH Portal de certificacio comercial

GLOSSARIO SALVAR

/\ Atencéo!

Se vocé tiver concluido com éxito a solugdo Self Assessment Questionnaire (SAQ),
podera gerar os documentos de certificacdo:

+ Self Assessment Questionnaire (SAQ).

» Attestation of Compliance (AOC).

+ Diploma de conformidade com o PCI DSS.

' ™y

Pedimos gue verifigue novamente suas respostas e informacées antes de selecionar "Gerar documentagio”,
pois, depois de selecionar essa opcéo, vocé ndo podera modificar as informagtes em seus documentos.

Informacdes de revisdo Gerar documentacgdo



21. TRADUCAO
AUTOMATICA

Um processo de tradu¢dao automatica de
todas as respostas para o inglés é
executado para alinhar os documentos aos
padrdes internacionais. Esse processo pode
levar alguns segundos.

Processar e traduzir suas informacgoes...

Estamos processando seus dados para gerar os documentos necessarios de acordo
com os padriies exigidos pelo PCI Security Standards Council. Esse processo
inclui a traduc&o automatica de suas respostas para o inglés, a fim de cumprir os

requisitos internacionais.

(C Traduzindo..

@, O padrio PCI DSS foi criade para proteger os dados de carifes de pagamento.



22. PARABENS!

Depois que a traducado for concluida, uma nova
pagina com a mensagem Congratulations! sera
carregada, na qual vocé tera acesso aos trés
principais documentos de certificagao.

Essa pagina contém trés botdes:

« Self Assessment Questionnaire (SAQ)
+ Attestation of Compliance (AOC)

» Diploma de Conformidade

Nessa secdo, é possivel fazer o download dos
documentos finais de certificacao e encerrar o
processo com éxito.

? BOTE&ECH Portal de certificagdo comercial

B Parabéns!

Vocé concluiu com é&xito o SAQ. Agora vocé pode fazer o download dos trés
documentos de certificacdo:

+ Self Assessment Questionnaire (SAQ).

« Attestation of Compliance (AOC) — Este é o documento compartilhado com a IATA.

« Diploma de conformidade com o PCIDSS.

Self Assessment Questionnaire Attestation of Compliance Diploma de Conformidade

4 Baixar 4 Baixar 4 Baixar
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